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WORUM HANDELT ES SICH
BEI DER NIS2-RICHTLINIE?

ALLGEMEINES

Bei der Richtlinie (EU) 2022/2555 des Europaischen Parla-
ments und des Rates vom 14.Dezember2022 iber MaBnah-
men fir ein hohes gemeinsames Cybersicherheitsniveau in
der Union (kurz: ,NIS2-RL") handelt es sich um die Nach-
folgeregelung der ersten Cybersicherheits-Richtlinie der Euro-
paischen Union (,NIS-RL"), welche in Osterreich im Netz-
und Informationssystemsicherheitsgesetz (kurz: ,,NISG*)
umgesetzt wurde.

Bereits durch die erste NIS-RL und deren nationale Um-
setzung im NISG wurden bestimmte Unternehmen zu Cyber-

BACKGROUND INFO

sicherheits-MaBnahmen verpflichtet. Mit der Nachfolgerege-
lung, der NIS2-RL, wird der Anwendungsbereich signifikant
erweitert, um auch groBe Teile bisher nicht erfasster Unter-
nehmen zu bedarfsgerechten SicherheitsmaBnahmen zu ver-
pflichten. Dariiber hinaus werden insbesondere konkrete Vor-
gaben fir ein Meldesystem bei Sicherheitsvorfallen gemacht
und neue Haftungstatbestdnde geschaffen. Auch soll die
Zusammenarbeit zwischen den diversen nationalstaatlichen
Behorden untereinander verbessert und klarer strukturiert
werden.

ALLGEMEINES

Die jeweils zu Uberschreitende Schwelle fir eine Anwendbar-
keit der NIS2-RL ist niedrig. Dies fiihrt — im Gegensatz zur
ersten NIS-RL — zu einem weitaus umfangreicheren Anwen-
dungsbereich.

Die NIS2-RL gilt allerdings nicht fir jedes Unternehmen:
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BIN ICH ALS HANDLER*IN VON
DER NIS2-RL BETROFFEN?

Damit Handler*innen von deren Vorgaben erfasst werden,
muissen grundsatzlich gewisse GréBen- bzw. Typkriterien er-
flllt sein. Kleine Unternehmen sind von der Richtlinie prinzi-
piell ausgenommen. Dariiber hinaus existieren verschiedene
weitere Ausnahmeregelungen.

( )

K. 71 NACH GROSSE

KN Allgemeine Anforderung: Die Tatigkeitsausiibung oder
Diensteerbringung findet innerhalb der EU statt und die
Tatigkeit fallt unter Anhang | oder Il der NIS2-RL (siehe
relevante Sektoren unten).

Zumindest mittelgroBes Unternehmen: ab 50 Mitarbeiter*in-
nen ODER mehr als 10 Mio. Euro Jahresumsatz.

fb UNABHANGIG VON DER GROSSE

... fiir Einrichtungen der in Anhang | oder Il genannten
Sektoren, wenn

e es sich bei der Einrichtung in einem Mitgliedstaat
um den einzigen Anbieter eines Dienstes handelt, der
fir die Aufrechterhaltung kritischer gesellschaftlicher
oder wirtschaftlicher Tatigkeiten unerlasslich ist;

® sich eine Stérung des von der Einrichtung erbrachten
Dienstes wesentlich auf die 6ffentliche Ordnung, die
offentliche Sicherheit oder die 6ffentliche Gesundheit
auswirken konnte;

e eine Storung des von der Einrichtung erbrachten

o Das derzeit geltende NISG wird durch die nationale

e NIS-Verordnung (,,NISV*) erganzt, welche spezifischere

' Vorgaben beinhaltet. Dariiber hinaus existieren soge-
nannte NIS-Factsheets mit umfangreichen Informatio-
nen zur derzeitigen Rechtslage.

PRAXISTIPP

Selbst wenn die NIS2-RL noch nicht umgesetzt ist,
empfiehlt es sich bereits friihzeitig abzuklaren, ob das
eigene Unternehmen von dieser erfasst ist. Allfallige
Vorlaufzeiten zur Herstellung des geforderten Zustands
sollten moglichst beriicksichtigt werden.

Osterreich hat bis zum 17.0ktober2024 Zeit, die
NIS2-RL in nationales Recht umzusetzen. Im Zuge des-
sen wird auch eine entsprechende Anpassung des NISG
und der NISV vom nationalen Gesetzgeber
vorzunehmen sein.

BACKGROUND INFO

*“e In den erwdhnten Anhangen der NIS2-RL sind
' insbesondere folgende fir den Handel rele-

vante Sektoren bzw. Einrichtungen genannt:

Trinkwasser, Post- und Kurierdienste, Produk-
tion, Herstellung und Handel mit chemischen
Stoffen, Produktion, Verarbeitung und Vertrieb
von Lebensmitteln, Anbieter von Online-
Marktplatzen.

PRAXISTIPP

Dienstes zu einem wesentlichen Systemrisiko fiihren
koénnte, insbesondere in Sektoren, in denen eine
solche Stoérung grenziiberschreitende Auswirkungen
haben konnte;

e die Einrichtung aufgrund der besonderen Bedeutung,
die sie auf nationaler oder regionaler Ebene fiir den
betreffenden Sektor oder die betreffende Art des
Dienstes oder flir andere voneinander abhangige Sek-
toren in dem Mitgliedstaat hat, kritisch ist;

... fiir Einrichtungen, welche nach der Richtlinie fiir Resi-
lienz kritischer Einrichtungen (CER-Richtlinie) als kritisch
eingestuft wurden.

Die Berechnung der GroBenschwellen nach der

relevanten Empfehlung 2003/361/EG ist komplex,
da daflr auch auf mittelbare Zurechnungen und ver-

tragliche Aspekte abgestellt wird (z. B. verbundene

Unternehmen oder Tochtergesellschaften). Gerade bei
gréBeren Konzernen sind diesfalls Einzelfallpriifungen
sinnvoll.

Fir die Berechnung der GréBenschwellen wurde von
der Europaischen Kommission eine umfangreiche
Anleitung veroffentlicht (https://op.europa.eu/s/y3fM).
Es empfiehlt sich allerdings trotzdem, professionelle
rechtliche Beratung zur Bewertung der Frage der An-
wendbarkeit der NIS2-RL in Anspruch zu nehmen —
vor allem bei komplexeren Unternehmensstrukturen.
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SIND AUCH KLEINE UNTERNEHMEN ERFASST?

Kleine Unternehmen, also solche, die weniger als 50 Mit-
arbeiter*innen beschaftigen und einen Jahresumsatz von
hochstens 10 Mio. Euro erzielen, sind von der Richtlinie —
unbeschadet einer Einbeziehung aus gréBenunabhéngigen
Kriterien — grundsatzlich ausgenommen.

Zu einer mittelbaren Verpflichtung von kleinen Unterneh-
men kann es aber insbesondere im Bereich der Lieferketten

A

kommen, wenn kleine Unternehmen (ber vertragliche Kons-
truktionen zur Einhaltung der NIS2-RL verpflichtet werden.

Das heiBt auch Dienstleister*innen und Lieferant*innen
von betroffenen Unternehmen missen Sicherheitsvorkehrun-
gen einhalten.

WELCHE SPEZIFISCHEN VERPFLICHTUNGEN
KOMMEN AUF ERFASSTE UNTERNEHMEN ZU?

ALLGEMEINES

Die NIS2-RL sieht insbesondere eine Verpflichtung zur Set-
zung von Governance- & Risikomanagement-MaBnahmen vor.

Wie sich unten bei den Governance- und Risikomanage-
ment-MaBnahmen noch konkret zeigen wird, verfolgt die
NIS2-RL einen sogenannten ,,all hazards approach”. Dies be-
deutet, dass die NIS2-RL nicht bloB MaBnahmen zum Schutz

BACKGROUND INFO

Die genannten Verpflichtungen stellen den
= Mittelpunkt der NIS2-RL fiir Unternehmen
' dar. Insbesondere die Notwendigkeit, an

o

Schulungen zur Cybersicherheit teilzunehmen
und diese anzubieten, spiegelt die herausra-
gende Bedeutung des Faktors Mensch wider.
Oftmals stellt dieser ein nicht zu unterschat-
zendes Risiko fir Verfehlungen dar.

vor Cyber-Bedrohungen vorsieht, sondern vor jeglichen Gefah-
ren tatsachlicher oder potentieller Natur in diesem Kontext.
So sind beispielsweise auch Vorgaben zum Schutz vor Natur-
katastrophen, Einbruch, Feuer oder aber auch Stromausfallen
mitumfasst.

PRAXISTIPP

Es empfiehlt sich, hier jedenfalls den

IST-Zustand und allfallige Unterschiede
zum SOLL-Zustand zu erheben. Entspre-
chende Anpassungen bedrfen oft gewisser
Vorlaufzeiten.

ALLGEMEINES

Einer der Kernpunkte der NIS-2 RL betrifft Risikomanage-
ment-MaBnahmen im Bereich der Cybersicherheit.

Der EU-Gesetzgeber hat Osterreich dazu verpflichtet
sicherzustellen, dass jedenfalls wesentliche und wichtige
Einrichtungen , geeignete und verhaltnismaBige technische,
operative und organisatorische MaBnahmen* ergreifen mis-
sen, um gewisse Cyberrisiken hintanzuhalten.

Bei den jeweiligen Risikomanagement-MaBnahmen
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WELCHE RISIKOMANAGEMENT-
MASSNAHMEN SIND EINZUHALTEN?

muss im Sinne eines risikobasierten Ansatzes (also ,,Verhalt-
nismaBigkeit”) auf den Stand der Technik, auf die Kosten fir
die Einrichtung sowie auf weitere individuelle Faktoren (Ein-
richtungsgroBe, Wahrscheinlichkeit eines Sicherheitsrisikos
usw.) Ricksicht genommen werden.

Art 21 Abs. 2 lit a—j der Richtlinie zéhlt dabei 10 MaB-
nahmen und Mindeststandards auf, die in jedem Fall ein-
gehalten werden missen. Diese umfassen:

-
e Konzepte in Bezug auf die Risikoanalyse und Sicherheit e Grundlegende Verfahren im Bereich der Cyberhygiene
fur Informationssysteme; und Schulung;
e MaBnahmen zur Bewéltigung von Sicherheitsvorfallen; e Konzepte und Verfahren i.Z.m. Kryptografie/Verschliisselungen;
e MaBnahmen zur Aufrechterhaltung des Betriebs; e Sicherheit des Personals, Konzepte fiir
e MaBnahmen betreffend die Sicherheit der Lieferkette; Zugriffskontrolle/Management von Anlagen;
e SicherheitsmaBnahmen bei Erwerb/Entwicklung/Wartung e Verwendung von Losungen zur Multi-Faktor-Authentifizierung
von Netz- und Informationssystemen; oder kontinuierlichen Authentifizierung sowie
icherte K ikati ittel.
e Konzepte und Verfahren zur Bewertung gesicherte Rommunikationsmitie
der Wirksamkeit von Risikomanagement-MaBnahmen
_

BACKGROUND INFO

%o Neben der nationalen Umsetzung sind
auch bestimmte von der EU-Kommission
' zu erlassende technische und methodische
Spezifikationen zu beachten. Diesen Durch-
flhrungsrechtsakten wird groBe Bedeutung
beizumessen sein.

PRAXISTIPP

Zur Einhaltung des Risikomanagements wird auch auf

ISO-Normen (z.B. ISO-27000) verwiesen.

Zu den Risikomanagement-MaBnahmen, zu welchen
auch geeignete technische und organisatorische MaB-

nahmen gehoéren, existieren nitzliche Referenzen wie
etwa der BSI-Grundschutzkatalog oder das Oster-
reichische Informationssicherheitshandbuch. Diese
kdnnen dazu beitragen, sinnvolle MaBnahmen im
Unternehmen umzusetzen.
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WELCHE GOVERNANCE-VERPFLICH-

O TUNGEN TREFFEN LEITUNGSORGANE
ERFASSTER UNTERNEHMEN?

ALLGEMEINES

Unter den Governance-Verpflichtungen der NIS2-RL versteht
man Verpflichtungen, welche die Leitungs- und Fihrungs-
ebene (z.B. Vorstand*in einer AG, Geschaftsfihrer*in einer
GmbH) des Unternehmens betreffen. Diese ist insbesondere
fiir die Billigung und Uberwachung der Umsetzung der Ri-
sikomanagement-Verpflichtungen verantwortlich und kénnte
bei VerstoBen gegen dieselben auch personlich (!) verantwort-
lich gemacht werden.

BACKGROUND INFO

o Die spezifischen Haftungsbestimmungen
° . . e
' sind noch vom 6&sterreichischen Gesetz-

geber bis zum 17. Oktober 2024 durch ein
nationales Gesetz zu erlassen. Sofern diese
speziellen Haftungsbestimmungen allerdings
nicht anzuwenden sind, finden die allgemei-
nen Regelungen Anwendung.

ALLGEMEINES

Eine Meldepflicht besteht vor allem bei erheblichen Sicher-
heitsvorféallen. In diesem Kontext spielen die Computer-
Notfallteams (engl. ,,Computer Security Incident Response
Teams* oder auch ,,Computer Emergency Response Teams*
[kurz ,,CSIRT“]) eine wichtige Rolle. Sie sind fir ,,die Praven-
tion, Erkennung, Reaktion und Folgenminderung bei Risiken,
Vorfallen und Sicherheitsvorfallen wichtig.1*

Wesentliche und wichtige Einrichtungen haben ihr
CSIRT oder ggf. die Behdrde unverziiglich tber jeden Sicher-

Um diesen Aufgaben auch entsprechend gerecht zu werden,
werden Leitungsorgane zur Teilnahme an Schulungen ver-
pflichtet. Diese haben sie auch ihren Mitarbeiter*innen an-
zubieten. Ziel dahinter ist es, dass ausreichende Kenntnisse
und Fahigkeiten zur Erkennung und Bewertung von Risiken
sowie Managementpraktiken im Bereich der Cybersicherheit
und deren Auswirkungen vermittelt werden und Gefahren so
praventiv vorgebeugt wird.

PRAXISTIPP

Schulungen sollten regelmaBig und an
aktuelle Gegebenheiten angepasst durch-

geflihrt werden. Dies nicht nur, um
Haftungen zu reduzieren, sondern bereits
aus Eigeninteresse an einer héheren
faktischen Sicherheit.

WELCHE MELDEVERPFLICHTUNGEN
SIND EINZUHALTEN?

heitsvorfall zu unterrichten, der erhebliche Auswirkungen auf
die Erbringung ihrer Dienste hat. Wenn der Sicherheitsvorfall
einen angebotenen Dienst beeintrachtigen kénnte, hat die be-
treffenden Einrichtungen gegebenenfalls auch die Empfan-
ger*innen ihrer Dienste unverzlglich ber den Sicherheits-
vorfall zu unterrichten. Die Meldepflicht umfasst dabei, unter
anderem eine Frihwarnung, eine Folgemeldung sowie einen
Zwischen- und Abschlussbericht.

Bei der Meldung sind unterschiedliche (Héchst-)Fristen

zu beachten, die entweder 24 Stunden, 72 Stunden oder ei-
nen Monat betragen. Zu berlcksichtigen ist hierbei, dass es
sich bei diesen Fristen um Héchstfristen handelt und in den
meisten Fallen eine unverzigliche Meldung gefordert wird.
Neben diesen Verpflichtungen zur Meldung besteht auch

BACKGROUND INFO

o

Das CSIRT wurde bereits durch die NIS-RL
geschaffen und wird durch die NIS2-RL

weiter ausgebaut. In Osterreich sind aktuell fiir
Private zwei CSIRT eingerichtet: das nationale
CSIRT (Computer Emergency Response Team
Austria, www.cert.at) sowie eines fiir den
Energiesektor (AEC, www.energy-cert.at).

PRAXISTIPP

Neben den Meldeverpflichtungen der NIS2-RL
konnen sich solche auch aus anderen
Gesetzen ergeben.

Hier ist insbesondere auf die Meldeverpflich-
tungen der DSGVO zu verweisen. Insheson-

dere auf der Website von CERT.at finden sich

O WAS DROHT

r %\ll;léﬂ-g STADLER VOLKEL

die Méglichkeit in Bezug auf Sicherheitsvorfélle, Cyberbe-
drohungen und Beinahe-Vorfalle, freiwillig Meldung an das
CSIRT zu erstatten. Diese Option steht auch nicht wichtigen
und nicht wesentlichen Einrichtungen zur Verfiigung.

!Computer-Notfallteams (CSIRTs) im Sinne des NIS-Gesetzes;
https://www.nis.gv.at/fragen-und-antworten/computer-notfallteams.html [zu-
letzt abgerufen am 21.02.20241].

zahlreiche cybersicherheitsrelevante, aktuelle
(Pruf-)Berichte und Informationen.

Ebenfalls besteht die Méglichkeit zur Meldung
an die ,Watchlist Internet“, wodurch andere
Unternehmen von der Bedrohung gewarnt

werden kdnnen.

o BEI VERSTOSSEN?

ALLGEMEINES

Bei einem VerstoB gegen Bestimmungen kdénnen bisweilen
bedeutende BuBgelder verhdngt werden. Fir wesentliche Ein-
richtungen kénnen BuBgelder mit einem Héchstbetrag von
mindestens 10 Mio. Euro oder 2% des weltweiten Jahresum-
satzes verhangt werden. Fir wichtige Einrichtungen (also alle
anderen Einrichtungen die in den Anwendungsbereich der
NIS2-RL fallen) betragt das héchstmdgliche BuBgeld mindes-
tens 7 Mio. Euro oder 1,4 % des weltweiten Jahresumsatzes.
Fir beide gilt der jeweils héhere Betrag. Fiir die genauen Haf-
tungsbestimmungen wird man allerdings auf die 6sterreichi-
sche Umsetzung der Richtlinie warten missen.

Neben allfalligen BuBgeldzahlungen kann die zustandige
Behorde gem Art 32 Abs. 4 NIS2-RL noch weitere verbindliche
Anweisungen und Anordnung setzen, um die Einhaltung der
Richtlinie zu gewahrleisten.

Sollte die betroffene Einrichtung diesen Anweisungen nicht
Folge leisten, ist die Behdrde dazu berechtigt, die Ausiibung
der einschlagigen Tatigkeit voriibergehend auszusetzen. Auch
kann die Behoérde Personen mit Geschaftsleitungsaufgaben
(z.B.: Vorstand*in, Geschaftsfihrung) die Tatigkeit fir die
Einrichtung voriibergehend untersagen.

Dartiber hinaus kdnnen VerstéBe schadenersatzrechtliche
Folgen nach sich ziehen.

Zu beachten ist weiters, dass Leitungsorgane (z.B.: Vor-
stand*in einer AG, Geschaftsflihrer*in einer GmbH) fur die
Einhaltung der CybersicherheitsmaBBnahmen personlich haf-
ten kénnen.

Ebenso ist zu bedenken, dass es zu einem Verlust des
Versicherungsschutzes kommen kann, wenn die Verpflichtun-
gen der NIS2-RL nicht eingehalten werden.
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Neben all diesen rechtlichen Folgen bestehen auch weitere
faktische Probleme, zu denen es bei einer Nicht-Umsetzung
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der CybersicherheitsmaBBnahmen kommen kann. Dazu zah- reichen.

len

unter anderem ein Produktionsausfall, Explosionen und

BACKGROUND INFO

o Der zustéandigen Behorde stehen diverse MaBnahmen zur Verfligung um
° . , LS
zu kontrollieren, ob es zu einem VerstoB3 gegen die Richtlinie gekommen
' ist. Zu diesen MaBnahmen zéhlen zum Beispiel: Vor-Ort-Kontrollen, regel-
maBig durchgefiihrte als auch Ad-Hoc-Sicherheitspriifungen, Sicherheits-
scans, Anforderung von Informationen (Dokumente, etc.) sowie Anforde-
rung von Compliance-Nachweisen.

PRAXISTIPP

Die Relevanz der persdnlichen Haftung von Fiihrungs-
kraften ist in der Praxis besonders hoch. So sind sie nach
einem Cyberangriff oft die einzigen Personen, die faktisch
und wirtschaftlich zur Verantwortung gezogen werden
kdnnen und daher fiir potentiell geschadigte besonders
attraktive Haftungsziele.

PRAXISTIPP

Bis 15. April lauft noch die Ausschreibung der FFG (Forschungsférde-
rungsgesellschaft) fiir Cyber Security Schecks. Diese Schecks unter-
stitzen osterreichische KMU, die zur Anwendung der Cybersicher-
heits-Richtlinie NIS2 verpflichtet sind, bei der Umsetzung von Cyber
Security MaBnahmen zu NIS2 und sind eine MaBnahme des Nationalen
Koordinierungszentrums fiir Cybersicherheit (NCC-AT), das das BKA in
Kooperation mit der FFG leitet. Die Férderung erfolgt in Form von nicht
riickzahlbaren Zuschiissen und betragt pro Cyber Security Scheck ma-
ximal 10.000€. Die Forderquote betragt maximal 40% der férderbaren
Gesamtkosten des Projekts.

Mehr dazu auf
https://www.ffg.at/ausschreibung/CyberSecuritySchecks2023

Bei Riickfragen wenden Sie sich gerne an:
Dr. Arthur Stadler
Partner, Stadler Volkel Rechtsanwélte GmbH

Tel.: +43 1 997 10 25
arthur.stadler@sv.law

Brénde, Erpressungen oder auch ein Datenverlust. Schadens-
behebungskosten kdnnen ebenfalls substantielle Betrage er-

HAFTUNGSAUSSCHLUSS

Der Handelsverband Osterreich, Stadler Vélkel Rechtsanwalte GmbH und die Autoren haben
diesen Leitfaden und die darin enthaltenen Informationen mit groBtmaoglicher Sorgfalt erstellt.
Nichtsdestotrotz kénnen Fehler auftreten. Alle Informationen erfolgen ohne Gewahr fiir ihre
Richtigkeit, Aktualitat oder Vollstandigkeit. Wir Glbernehmen keine Haftung fiir die enthaltenen
Informationen. Die Informationen in dieser Leitfaden dienen Informationszwecken und sind nicht
als Rechtsberatung anzusehen und kénnen keine rechtliche, wirtschaftliche oder technische
Beratung ersetzen. Durch die Verwendung der Informationen entsteht kein Vertragsverhaltnis mit
dem Handelsverband Osterreich oder mit Stadler Vélkel Rechtsanwalte GmbH.
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